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QU'ESTCEQUELACNIL? QU’EST-CE i
Créée par la loi Informatique et Libertés du 6 janvier QU'U N E DON N EE
1978, la Commission nationale de l'informatique et des P E RSO N N E LLE ?

libertés est un autorité administrative indépendante

chargée de veiller a la protection des données person- Il s’agit de toute information relative & une
nelles contenues dans les fichiers et traitements infor- personne physique identifiée ou identifiable,
matiques ou papiers, aussi bien publics que privés. directement ou indirectement, par référence

a un numéro d’identification (ex. : n® de sécu-
Au quotidien, la CNIL s’assure que l'informatique est rité sociale) ou & un ou plusieurs éléments qui
au service du citoyen et qu’elle ne porte atteinte ni a lui sont propres (ex. : nom et prénom, date de
'identité humaine, ni aux droits de ’homme, ni a la naissance, éléments biométriques, empreinte
vie privée, ni aux libertés individuelles ou publiques. digitale, ADN...).

Depuis février 2019, Marie-Laure Denis, Conseiller d’Etat,
est présidente de la CNIL.

QUI COMPOSE LA COMMISSION ?

FONCTIONNEMENT RESSOURCES HUMAINES

245 ‘ 39 ans Q

8 ans o

Répartition des postes par direction :

28 (11 %) 17 (7 %)

28(12 %)

37 (15 %)
78 (32 %)

BUDGET 2021 | 21 ,8 millions €




LE REGLEMENT EUROPEEN

Le reglement général sur la protection des données (RGPD) constitue le texte de référence
en la matiere au sein de 'Union européenne. Entré en application le 25 mai 2018, il donne plus
de contrdle aux personnes sur leurs données, tout en offrant un cadre unifié et simplifié aux
organismes traitant des données personnelles (entreprises, administrations, associations etc.).

Depuis 2018, le RGPD a permis de :

1. Renforcer les droits des personnes, notamment grace au droit a la portabilité des données personnelles
et des dispositions propres aux personnes mineures.

2, Responsabiliser les acteurs traitant des données (responsables de traitement et sous-traitants).

3. Crédibiliser la régulation grace a une coopération étroite entre les autorités de protection des données
européennes et des pouvoirs de sanction renforcés.

LES PRINCIPALES DISPOSITIONS DU RGPD

m Uneresponsabilisation
des acteurs

Les administrations, sociétés et
associations traitant des données
personnelles, mais aussi leurs
prestataires et sous-traitants,
sont pleinement responsables de
la protection des données qu’ils
traitent. Il leur appartient d’assu-
rer la conformité au RGPD tout
au long du cycle de vie de leurs
traitements de données person-
nelles et d’étre en mesure de la
démontrer.

m Les outils de la conformité

D’un point de vue opérationnel,
la conformité au réglement euro-
péen repose sur différents outils
parmilesquels :

e le registre des traitements et la
documentation interne ;

Pour les professionnels

*la cybersécurité et la
notification de certains
incidents;

*les analyses d’impact surla
protection des données (ATPD)
pour les traitements pouvant
étre sensibles.

m Le DPO (délégué ala

protection des données)

La mise en ceuvre de ces outils

implique, au préalable, la dési-

gnation d’un pilote interne :
le délégué a la protection des
données, dit DPO, véritable chef
d’'orchestre de la protection des
données personnelles au sein de
l'organisme. Au-dela, la logique
de responsabilisation doit se
traduire par un changement de
culture d’entreprise et mobi-
liser les compétences internes

Pour les particuliers

Le RGPD a renforcé la maitrise
par l'individu de ses données. I1
s’applique dés lors qu'une per-
sonne en Europe est substantiel-
lement affectée par un traitement
de données. Les acteurs mon-
diaux sont donc soumis au droit
européen lorsqu’ils offrent un
produit ou un service a des per-
sonnes en Europe, méme a dis-
tance. Ce critére, dit du « ciblage
», constitue une évolution pro-
fonde : désormais, la territorialité
du droit européen de la protection
des données se construit autour

FRANCOPHONIE

ou externes (DSI, prestataires,
services juridiques, services
métiers). Pour aider les orga-
nismes, la CNIL propose sur son
site web une rubrique dédiée, une
méthode et des outils pour pas-
seralaction : un guide a destina-
tion des TPE/PME, des modéles
de mentions et de registres, des
téléservices, etc.

A noter : le RGPD supprime
les déclarations de fichiers a
effectuer auprés de la CNIL.
Seules certaines formalités
préalables subsistent, telles
que les demandes d'avis pour
les secteurs police/justice ou
les demandes d’autorisation
pour certains traitements de
données de santé.

de la personne, et non plus seu-
lement autour du territoire d'im-
plantation des entreprises.

Le RGPD et la nouvelle loi du
20 juin 2018 reconnaissent aux
personnes :

* un droit a une information plus
claire et accessible ;

* une protection renforcée des
enfants avec un recueil du
consentement aupreés des parents
d’enfants de moinsde 15ans;

Depuis de nombreuses années, la CNIL s’est engagée dans une action de
promotion de la culture Informatique et Libertés au sein des pays francophones.

Ces actions ont abouti a la création, en 2007, de I’Association Francophone des
Autorités de Protection des Données Personnelles (AFAPDP), en partenariat avec
I'Organisation Internationale de la Francophonie (OIF), et a I'adoption d'une
Iégislation de protection de la vie privée, par des pays de I'espace francophone
tels que le Burkina Faso, la Tunisie, le Maroc, Madagascar, le Mali.

En 2019, 67 des 88 Etats et gouvernements membres de la Francophonie
disposaient d'une loi, dont 52 avaient mis en place une autorité de protection
des données personnelles.

* un droit a la portabilité qui permet
de récupérer ses données sous une
forme aisément réutilisable et de
les transférer ensuite a un tiers ;

* le droit a réparation d'un
dommage matériel ou moral,
notamment dans le cadre d’actions
collectives.

LA CNIL au comiteé

européen de la protection
des données (CEPD)

Le Comité européen de la protection des
données (CEPD), nouvel organe de I'Union
européenne mis en place par le RGPD,
rassemble les autorités de I'UE pour garantir
une application cohérente du RGPD. Il peut

publier des recommandations, des lignes
directrices, des bonnes pratiques, des avis
destinés a clarifier I'interprétation des
principes et a accompagner les entreprises,
les pouvoirs publics et les individus dans la
mise en ceuvre de ces textes. Il peut aussi
adopter des décisions contraignantes pour
trancher les différends entre autorités de
contréle.




La CNIL répond aux demandes des particuliers et des
professionnels. Elle mene des actions de communica-
tion aupres du grand public et des professionnels que
ce soit a travers ses réseaux, la presse, son site inter-
net, sa présence sur les réseaux sociaux ou en mettant
a disposition des outils pédagogiques.

Directement sollicitée par de nombreux organismes,
sociétés ou institutions pour conduire des actions de
formation et de sensibilisation au RGPD, la CNIL par-
ticipe aussi a des colloques, des salons ou des confé-
rences pour informer et en méme temps s’informer.
Elle fédeére un collectif de plus de 60 organismes
qui ménent des actions en faveur de ’éducation au
numérique.

Toute personne peut s’adresser a la CNIL en cas
de difficulté dans l'exercice de ses droits. La CNIL
veille a ce que les citoyens accedent aux don-
nées contenues dans les traitements les concer-
nant. En 2021, la CNIL a recu 14 143 plaintes
portant pour la plupart sur : la diffusion de données
sur internet (demande de suppression de contenus),
la prospection commerciale (opposition a recevoir de
la publicité), les dispositifs de surveillance au travail
(vidéosurveillance avec acces a distance aux images,
géolocalisation, etc.), I'inscription dans des fichiers
de la Banque de France, ainsi que les difficultés ren-
contrées dans I'exercice du droit d’acces (information
sur l'origine des données, etc.)

14137 13585 14143

11 077
7704 8360 I

2016 2017 2018 2019 2020 2021

QUELS SONT VOS DROITS ?

Le droit d'acces

Vous pouvez demander directement au
responsable d'un fichier s'il détient des
informations sur vous, et demander a ce
que 'onvous communique l'intégralité
de ces données.

Le droit d'opposition

Vous pouvez vous opposer, pour des motifs
|8gitimes, a figurer dans un fichier.

Vous pouvez égalementvous opposer a

ce que les données vous concernant soient
diffusées, transmises ou conservées.

Le droit de rectification

Vous pouvez demander la rectification des
informations inexactes vous concernant.
Le droit de rectification complete le droit
d'acces.

Le droitau
déréférencement

Vous pouvez saisir les moteurs de recherche
de demandes de déréférencement d'une
page web associée avos nom et prénom.

Le droit a la portabilité

Vous pouvez récupérer une partie de vos
données dans un format lisible par une
machine. Libre a vous de stocker ailleurs
ces données portables ou de les
transmettre d'un service a un autre.

Le droit d'accés aux fichiers
de police, de gendarmerie,
de renseignement, FICOBA

Il 'effectue directement auprés des
administrations gestionnaires pour

la plupart de ces fichiers. Si elles vous
opposent un refus ou ne vous répondent
pas dans un délai de 2 mois, vous pouvez
vous adresser ala CNIL.




L’activité de conseil et de réglementation de la CNIL
est variée : avis sur des projets de texte concernant la
protection des données personnelles ou créant de nou-
veaux fichiers, conseils, participation a des auditions
parlementaires.

Dans le cadre de cette activité, la CNIL veille a la
recherche de solutions permettant aux organismes
publics et privés de poursuivre leurs objectifs 1égi-
times dans le strict respect des droits et libertés des
citoyens.

Lebacasable
d’accompagnement renforcé
dela CNIL

La CNIL a décidé, en 2021, de compléter ses outils d’appui a I'inno-

vation par la mise en place d’un « bac a sable », dans une logique de
régulation souple et ouverte sur des problématiques émergentes.
Ce dispositif fournit aux projets sélectionnés un accompagnement
renforcé de la CNIL en apportant des réponses pragmatiques et de
la sécurité juridique. Aprés un premier « bac a sable » consacré aux
données de santé, I'édition 2022 est dédiée aux outils numériques
dans le domaine de I'éducation.

ATheure du RGPD, la conformité représente un indi-
cateur de bonne gouvernance, répondant a 'enjeu de
réputation, de confiance et un avantage concurrentiel
pour les entreprises.

Afin d’aider les organismes privés et publics, la
CNIL propose une boite a outils compleéte et adaptée
en fonction de leur taille et de leurs besoins parmi
lesquels :

mdes guides pratiques ;

m des pages dédiées pour de nombreux acteurs
et secteurs d’activité, comme la santé
ou les collectivités territoriales ;

®mun modéle de registre simplifié ;
m des exemples de mentions d’information ;

mun téléservice de désignation du délégué
ala protection des données ;

mun téléservice de notification
des violations de données personnelles ;

mun logiciel pour mener une analyse d’impact
sur la protection des données (AIPD) ;

mmais également des permanences juridiques
et réponses aux demandes de conseils
qui lui sont adressées.

x

> BESOIN D'AIDE

Vous recherchez une
information ou souhaitez

adresser une demande en ligne ?
Découvrez I'outil Besoin d'aide sur cnil.fr



Le controle constitue un moyen privilégié d’interven-
tion aupres des responsables de traitement et de leurs
sous-traitants. Il permet a la CNIL de vérifier notam-
ment sur place la mise en ceuvre concréte du RGPD et
de la loi. Le programme des controles est élaboré en
fonction des plaintes regues, des thémes d’actualité
et des grandes problématiques (actualité, nouvelles
technologies) dont la CNIL est saisie.

L’origine des procédures formelles
de controéle en 2021 :

m 31 % s’inscrivent dans le cadre de I'instruction
de plaintes ou de signalements

m 22 % sont effectués a I'initiative de la CNIL,
notamment au vu de I'actualité

m 37 % résultent des thématiques prioritaires
annuelles décidées parla CNIL

m 8 % sont liés aux controles mis en ceuvre
dans le cadre de la lutte contre la COVID-19

m 2 % sont réalisés dans le cadre des suites de mises
en demeure ou de procédures de sanction

ATissue de controles ou de plaintes, en cas de mécon-
naissance de la réglementation par les organismes,
la CNIL peut notamment :

B prononcer un avertissement ;
m mettre en demeure I'organisme ;

m limiter temporairement ou définitivement
un traitement ;

m suspendre les flux de données ;

mordonner de satisfaire aux demandes
d’exercice des droits des personnes ;

m ordonner la rectification, la limitation
ou l'effacement des données ;

m prononcer une amende administrative.

Dans le cadre de son activité d’innovation et de pros-
pective, la CNIL met en place une veille pour détecter
et analyser les technologies ou les nouveaux usages
pouvant avoir des impacts importants sur la vie pri-
vée. Elle dispose d’'un laboratoire lui permettant d’ex-
périmenter des produits ou applications innovants.
Elle contribue au développement de solutions tech-
nologiques protectrices de la vie privée en conseillant
les entreprises le plus en amont possible, dans une
logique de respect de la vie privée des la conception
(privacy by design). Afin de renforcer sa mission
de veille et de réflexion, la CNIL anime également le
comité de la prospective, composé de 18 membres
extérieurs a la CNIL, aux profils et horizons variés :
sociologues, économistes, anthropologues, philo-
sophes, entrepreneurs, chercheurs, auteurs, juristes,
journalistes.

Une formation
en ligne surle
RGPD ouverte
atous

La CNIL propose une formation
en ligne ouverte a tous (MOOC),
« L"atelier RGPD », pour permettre
aux professionnels de découvrir ou
mieux appréhender les régles de la
protection des données.

LINC, Laboratoire
d’innovation numérique
dela CNIL

Le LINC est chargé de la réalisation d’expérimentations et
d’études et de la mise en place de collaborations. Ses objectifs
sont de développer les capacités d’analyse technique de la CNIL
et la prise en compte des enjeux prospectifs de la protection
des données, tant sur un plan technique que sous I'angle des
sciences humaines et sociales. Ses travaux s’incarnent dans des
publications ainsi que dans des projets d’expérimentation et de
prototypage. Le LINC a également pour mission d’étre un point
de contact des écosystemes d’innovation (chercheurs, start-
ups, équipes d’'innovation publiques et privées, tiers-lieux, ...).

> linc.cnil.fr




A DECOUVRIR EGALEMENT...

GUIDE DE bl
SENSIBILISATION oLécues
AU RGPD | o e RGPD {2

GUIDE DE SENSIBILISATION AU RGPD GUIDE PRATIQUE RGPD POUR LES DELEGUES
POUR LES ASSOCIATIONS ALAPROTECTION DES DONNEES

Cybersécurité

Le RGPD : la meilleure

QUAND LA CONFIANCE PAIE

Les moyens de paiement
d’aujourd’hui et de demain
au défi de la protection des données

PLAQUETTE CYBERSECURITE LIVRE BLANC SUR LES DONNEES
ET MOYENS DE PAIEMENT

> Retrouvez tous les guides, dépliants et infographies de la CNIL sur cnil.fr/mediatheque


http://cnil.fr/mediatheque
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